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1. PROPOSITO

Realizar auditoria a los eventos principales a nivel de bases de datos sobre los sistemas de
informacién del Ministerio de Agricultura y Desarrollo Rural, con el fin de tener una herramienta
de evaluacién y seguimiento a la informacién para posteriores andlisis y tomas de decision.

2. ALCANCE

Esta auditoria contempla seguimiento a las acciones sobre objetos de bases de datos y de
instancia para los sistemas de informacion implementados en la Entidad durante el 2017 tales
como SIPOV, SI Sectorial y Carpeta Ministro

3. DESARROLLO

3.1 Observacion de los eventos:

Las auditorias implementadas a nivel de bases de datos para los sistemas de informacion
corresponden a modificacion de objetos de usuario con la siguiente clasificacion:

3.2 Eventos DDL
A nivel de Servidor: Creacién y o modificacion de objetos de instancia tales como bases de
datos, inicios de sesién

A nivel de Bases de datos: Creacién y o modificacién de objetos tales como tablas, vistas,
usuarios

3.3 Eventos DML

Acciones de manipulacién de datos tales como Insert, delete y update sobre tablas. Instrucciéon
“select” no incluida.

3.4 Almacenamiento de auditoria:

El proceso de auditoria se almacena en una unidad de red compartida Unicamente a las cuentas de acceso
del motor de cada instancia.

Carpeta de red repositorio de los archivos tipo Audit
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3.5 Sistemas de informacién con bases de datos sujetos a Auditoria

Los sistemas de informacion sujetos a esta auditoria, corresponden a

implementadas en el Ultimo afio

3.5.1 Sistemade

Eventos DDL

informacién SIPOV

las aplicaciones

Az Server Audit Specification Properties - O *
liﬂ' Ready
Select apage 8 Seript ~ | [ Help
4 General
MNarne:
Audit: V
Actions:
Audit Action Type Object Class Object Object Name Principi
»1 DATABASE_CHAMGE_GROUP ~ ~
Connection 2 | DATABASE_OBJECT_CHAMNGE_GROUP ~ ~
2¢ SOLADMOMN\ADMON 3 |SERVER_OBJECT_CHAMGE GROUP ~ w
Lt"]'NAGR'CULTURA\XEd"”'”'d 4 |SERVER_PRINCIPAL_CHANGE_GROUP ~ v
*3 £ w
Eventos DML
Az Server Audit Specification Properties - O *
i@' Ready
Select a page 8 seript - | [ Help
2 General
MName:
Audit: - u v
Actions:
Audit Action Type Object Class Object Object Name Principi
b1 DATABASE_CHAMNGE_GROUP ~ ~
Connection 2 | DATABASE_OBJECT_CHAMNGE_GROUP ~ ~
3¢ SOLADMON\ADMON 3 | SERVER_OBJECT_CHAMNGE_GROUP ~ ~
[MINAGRICULTURA'\xadmin.d 4 |SERVER_PRINCIPAL CHANGE GROUP v v

bx]

3.5.2 Sistemade

informacion S| SECTORIAL
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Eventos DDL

Az Server Audit Specification Properties - O x
i@' Ready
Select a page F Seript ~ | [y Help
%A General
Mame:
Audit: | I=—— ~
Actions:
Audit Action Type Object Class Object Object Name Principi
»1 DATABASE CHAMGE_GROUP ~ ~
Connection 2 | DATABASE_OBJECT_CHANGE_GROUP ~ ~
27 MADR_APPS, 1447 3 | SERVER_OBJECT_CHAMGE_GROUP ~ ~
L':"]'NAGR‘CULTURA\"Edm'”'d 4 |SERVER_PRINCIPAL CHANGE_GROUP v v
*3 ~ -
Eventos DML
A2 Database Audit Specification Properties - ]
"{)‘ Ready
Select a page 5 Script ~ | I Help
% General
MName: Audit_[
Audit E
Actions:
Audit Action Type Object Class Object Schema Object Name Principal Name
» 1 |DELETE ~ | OBJECT ~ |dbo insertarSisectorial . | dbo
2 |INSERT ~ | OBJECT ~ | dbo insertarSisectorial dbo
3 |UPDATE ~ | OBJECT ~ |dbo insertarSisectorial dbo
wd ~ ~
42 Database Audit Specification Properties — O
"@' Ready
Selecta page ;SScript - mHalp
% General
Name: Audit_SI% ial
Audit: o]
Actions:
Audit Action Type Object Class Object Schema Object Name Principal Name
» 1 |DELETE ~ | OBJECT dbo _ MigrationHistory dbo
2 |INSERT ~ | OBJECT dbo __MigrationHistory .. | dbo
3 |UPDATE ~ | OBJECT dbo _ MigrationHistory . |dbo
wd -
Ps—

3.5.3 Sistema de Informacién “Carpeta Ministro”
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Uz Server Audit Specification Properties - O *
@ Ready
Select a page 5 seript - | [ Help
% General
Name: & 1§
Audit = v
Actions:
Audit Action Type Object Class Object Object Name Princip
» 1 |DATABASE_CHAMGE_GROUP ~ ~ | |
Connection ? | DATABASE OBJECT_CHANGE_GROUP v v | ]
2 MADR_APPS, 1447 3 | SERVER_OBJECT_CHAMGE_GROUP w w~ :
D NAGRCULTURAbcedmin. 4 |SERVER_PRINCIPAL_CHANGE_GROUP v v [ ]
*5 ~ ~ [ ]
Bases de datos eventos DML
1 Uz Database Audit Specification Properties — m]
0 Ready
Select a page Hscript ~ B Help
A General
Name: Audit_DWHC sl Ainistro
Audit:
Actions:
Audit Action Type Object Class Object Schema Object Name Principal Mame
» 1 |DELETE ~ |OBJECT ~ | dbo bk_FactComercioExter... | ... | emmadr
2 INSERT ~ | OBJECT | dbo bk_FactComercioExter... cmmadr
3 |UPDATE | OBIECT | dbo bk_FactComercioExter... | ... | cmmadr
=4 v ~ [ ]
4% Database Audit Specification Properties — m]
0 Ready
Select a page B script + | I Help
& General
Name: Audit_Stagimpsany fnistro
Audit:
Actions:
Audit Action Type Ohbject Class Ohbject Schema Object Name Principal Name
»1 |DELETE | OBIECT | dbo Abastecimiento_Grupos | .. | cmmadr
2 |INSERT ~ | OBJECT ~ | dbo Abastecimiento_Grupos = cmmadr
3 |UPDATE ~ | OBJECT ~ | dbo Abastecimiento_Grupos cmmadr
=4 - ~




